應用程式執行過程之記錄與重製
摘要
    本文所要探討的是如何將一應用程式的執行過程記錄下來，然後根據此一記錄重新讓先前應用程式的執行過程再次顯現出來。應用程式的記錄與重製可以應用在會議系統的記錄上、電子教室的教學上或軟體使用說明。本文在第一章討論其背景與動機以及執行與重製的基本概念，第二章說明一個應用程式的記錄與重製工具應具備的功能及其考量，同時也將簡介其製作的作業系統環境。第三章中根據前一章的探討，提出系統製作的架構圖，並說明架構中各部份或模組的功能及其之間的合作關係，架構圖主要包括記錄與重製兩個部份以及兩者溝通的媒介 ( 記錄檔案。第四章則探討記錄與重製在實作時所遭遇的一些問題，主要有資源的問題、記錄與重製在外觀和時間等因素的選擇與製作問題、重製流程的變化製作以及系統的成效評估。最後提出目前實作的系統外觀與操作方式以及未來仍可擴充的功能。
第一章 簡介
1.1 動機與目的
    應用程式（Application）執行過程的記錄與重製可以應用在許多地方。一般的應用程式提供使用者將文字或繪圖編輯的最後結果儲存下來，但是無法自動記錄中間操作的動態過程，目前的電子會議系統常以許多的應用程式做為共同討論的工具，中間操作的過程對於瞭解整體會議的進行及結果亦十分重要，因此，討論的整體動態過程若能自動記錄，有助於日後的查閱，對於遲到者也可將先前的會議討論自行流覽，使自己能夠馬上參與進行中的會議。
    在電腦教學方面也有其用途，
學生常會記錄老師上課的內容做為復習，但是若要兼顧聽講與記錄，不僅難以完整記錄，也會影響上課的效率，導致整體學習效果大打折扣，因此自動記錄便可提高效率，此外，若老師使用應用程式做為教學工具，可事先將要講解的過程記錄下來，在上課中重新播放並且直接複製給學生。
     另外，對於應用程式的使用說明，可採用動態的操作說明，比僅有靜態的文字或圖形解釋要容易使人瞭解。
1.2 記錄與重製的基本概念
在許多的作業系統（Operation System）或視窗系統（Window System）中，已有一些工具可以記錄或觀察應用程式的執行過程。這些工具多半透過攔截（Inception）系統呼叫，使用者輸入所產生的事件（Event）或訊息（Message）（如滑鼠，鍵盤）等，目前的作業或視窗系統如微軟視窗95（Microsoft Windows 95），X視窗系統（X Windows System）等其應用程式的執行架構大至如圖

1-1所示，一個應用程式的執行是透過對作業系統或顯示伺服器（Display Server）的系統呼叫，以及處理其傳來之訊息包括使用者輸入事件，系統回應及錯誤等，而進行的。例如，使用者想要在一繪圖程式中完成一個畫線的動作，首先使用滑鼠操作輸入（Input），系統接收到此一輸入後轉製成一事件交由應用程式處理，應用程式進行處理並引發系統呼叫，由系統負責將此線條顯示在螢幕上。因此，若想要模仿滑鼠的操作及線條的輸出，則必須適當的攔截重製所必要之事件訊息及系統呼叫，然後透過攔截所得到的記錄，重新予以解釋並重製出操作過程。
    一個理想的應用程式記錄及重製工具應有許多的基本性質及功能，包括完整或部份的記錄，完整，正確及部分的重製，在第二章中說明。
    至於什麼是重製所必要之事件訊息及系統呼叫，在第三章中的系統架構進一步討論。
第二章 系統特色、功能考量及執行環境
2.1 特色與功能考量
    由於記錄應用程式執行的過程主要是為了重製先前的動作，因此我們可以由想要達到的重製效果來看一個理想的記錄和重製工具應具備的特色及功能：
1.  選擇性的記錄：通常應用程式的輸出結果，滑鼠游標的移動及操作的時間，可視為主要的記錄對象。其中部份游標的移動和操作的時間並影響應用程式輸出的結果，若為了原程式執行速度和及記錄檔案的大小考量，可以選擇性的記錄游標或時間。以執行的時間點而言，使用者可以選擇性的記錄某些片段的執行過程，相對於全程記錄。
2.  多份應用程式同時記錄：若使用者開啟一份以上的應用程式進行工作，一個理想的記錄工具應有能力同時將這些應用程式的操作過程記錄下來。
3.  選擇性的重製：如同記錄必須有選擇的能力，重製也應具備選擇的能力，例如，完整及部分游標重製，完整的重製輸出過程或選擇性地跳過某些時間片段。
4.  重製的速度及方向：由於真實的執行過程包括使用者與應用程式交談的反應時間，因此一個重製工具必須能模擬真實情形。如同一般閱讀或影片觀賞的習慣，使用者對應用程式執行過程的每一個動作並非都感興趣，因此，在速度上重製應可加速或延遲。在方向上，應可倒退至某些時間點重新播放，或者略過某些時間片段跳越至某些時間點播放。
    一個理想的記錄及重製工具還必須考慮盡量不影響到原程式執行的速度，由於被記錄的應用程式除了執行原來之程式碼外，尚有時間是使用在記錄的工作上，因此。對執行必然有某些程度的影響,如何將影響減少至最低，是記錄工具的基本考量之一。另外，記錄的檔案大小也是重要的考量。總而言之，若要兼顧以上功能以及考量可能必須採取不同的取捨與平衡，設計的複雜度也會隨之而異。
2.2  X視窗上的記錄與重製
    由於目前在X視窗系統上已有記錄與重製的系統存在，因此在介紹本論文所提出的系統架構之前，先比較在X視窗上的作法。
    X視窗系統的架構可用圖1-1來解釋，一個應用程式（Application Instance）在X上稱為 X Client，而顯示伺服器（Display Server）則稱為X Server，首先X Client和X Server先建立連線，然後接下來雙方會利用這條連線互相傳遞資料，X Client傳給X Server者稱為Request，X Server傳給X Client者稱為Reply，Event或Error。不論是那一個方向這些資料的格式都稱為X Protocol，透過X Protocol的攔截將所截獲的資料記錄下來，之後若想要觀看先前的執行過程只要將重置的工具開啟，讀入記錄資料把X Protocol重新送往X Server就可以看到一個模擬出來的X Client，以及其執行過程，由於X Protocol的定義均是來往於X Client及X Server間且一個X Protocol並不會在未處理完成或返回（return）之前又引發另一X Protocol，在執行路徑上獨立而無包含關係，此一特性對於記錄與重製十分方便。
    圖2-1可簡單表示攔截，記錄與重製X Client執行過程的方式，圖中的記錄端（Record Side）的X Client或X Server所發出的Request，Reply或Event被Recorder攔截並記錄起來，然後由重製端（Play Side）的Control Process開啟一Psuedo X Client專司讀檔的動作，並把讀出的資料一筆筆送往Control Process，經過Control Process進行一些必要的的轉換工作，例如資源識別質（Resource Identifier），進一步送往X Server，而X Server也會傳出一些Reply或Event給Control Process。此外，Control Process還有一個功能： 控制重製的速度。由其送出一些控制播放的流程指令至Pseudo X Client，例如暫停或恢復讀取下一筆資料。

2.3  系統執行環境（微軟視窗系統- MS Windows 95 System）
    目前實作的系統工作平台是在微軟視窗95系統。視窗95的系統架構圖大至如圖2-2所示，主要包括五個部分： 應用程式（Application），視窗子系統（Windows Subsystem），訊息佇列（Message Queue），基底作業系統（Base Operation System）及硬體設備（Hardware）。一個應用程式的執行常透過系統呼叫要求視窗系統的服務，在視窗95稱系統呼叫為應用程式介面呼叫（API Call），支援此服務的部分為視窗子系統，此部分由許多動態連結函式庫組成包括圖形介面，視窗管理，記憶體管理等。另外，應用程式也會透過對訊息佇列的存取，處理及回應相關的訊息，這些訊息包括由應用程式本身，視窗系統或裝置所發出。 通常視窗子系統並不完成所有的系統服務，往下還有基底作業系統，主要是由各種管理器及驅動程式所組成，而使用者的輸入或應用程式的輸出，硬體訊息的分配，檔案及虛擬機器的管理是其主要功能。

    除了上述的執行環境架構，資源在視窗系統中佔有重要的地位。資源有許多的種類，例如一個視窗結構、一個圖形或一個對話盒，每一個資源都有生命的週期，從建立、改變、使用到毀滅，一個資源建立之後會有一資源識別值（Resource Identifier），所有對此資源的使用、改變或毀滅都必須透過此資源識別值，當資源被毀滅之後此資源識別值即失去其意義不可再使用。
    想要記錄應用程式的執行過程最基本的方式就是追蹤其系統呼叫以及訊息的流動，記錄必要的系統呼叫及訊息，然後根據這些記錄重製出相同的執行過程。
    但是微軟視窗95系統在API的設計上並不像X視窗系統的X Protocol單純來回於應用程式與視窗系統之間，因此往往比一對一的記錄與重製要複雜的許多。
第三章 系統架構
    根據一個記錄及重製工具的特性，功能，執行環境及各方面的考量，本章提出記錄及重製工具的系統架構。圖3-1及圖3-2分別為記錄工具及重製工具的架構圖，各工具又分別由許多模組所構成，基本上記錄與重製是獨立的兩個部分，記錄工具內的各模組透過合作負責將攔截追蹤到的資訊加以整理包裝儲存下來，然後由重製工具內的各模組將此資訊重新加以拆封解釋並重製或變化原來的執行過程，以下將探討各模組的功能及各模組之間的合作關係，記錄資訊的流向及其內容。
3.1 記錄工具（Recorder）

    記錄工具由六個部分所組成，整體架構如圖3-1所示，這些部分
包括API及訊息攔截模組，API及訊息過濾模組，記錄主模組和記錄的資料，應用程式所呼叫的API首先被API攔截模組攔截節下來，然後將API呼叫的資料交給API過濾模組，這些資料進一步被API 過濾模組解析包裝再交給主模組，最後記錄於檔案中。原來的API呼叫則由API攔截模組進行呼叫以維持原程式的正常執行。訊息的處理方式在流程上類似於API，但是在攔截的路徑上有所不同，而記錄的內容格式也有差異。
3.1.1主模組（Recorder Main Module）
    主模組的任務主要有兩個： 

    1.將一個想要記錄的應用程式開啟，然後把API攔截，訊息攔    

截，API過濾及訊息過濾四個模組置入應用程式的行程（Process）中。在微軟視窗系統中，這四個模組是以動態連結函式庫（Dynamic Link Library，簡稱DLL）的方式存在，如何將一個DLL置入其他的行程中，本處不詳細探討，有專門的文章討論[4]。
    2.在應用程式的執行過程中，接收來自過濾模組所輸出的資料，這些資料是以一個個封包（Packet）的形式由過濾模組傳給主模組，主模組並不會改變其中的內容，然後將這些資料存於檔案中，供重製工具使用，稍後會提到封包的內容及其格式。
3.1.2 攔截模組（Interceptor Module）
    攔截模組是應用程式和過濾模組之間的橋樑，當主模組將其置入應用程式的行程中時，攔截模組便開始將需要攔截的API或訊息建立連通的管道，圖3-2表示的是API的攔截方式。原來的API呼叫是由應用程式直接進入視窗系統，而在被記錄的應用程式中，攔截模組首先取得真正的API呼叫位址，然後將應用程式的呼叫路徑改變，轉向至過濾模組中，過濾模組在處理完本身的工作之後根據攔截模組所得到的API真正位址，引發真正的API呼叫，使原來的程式得以正常執行，而在返回的路徑正好是反向，此時過濾模組亦

在返回的路徑上，正好可處理API的返回值（Return Value），因為視窗系統本身並沒有提供API的攔截方式，此處的作法是Matt Pietrek的方式[5]為了文章往後的說明因此在此處簡述其作法。訊息的攔截視窗系統則有提供，可使用其API，如SetWindowsHook或SetWindowsHookEx，針對各種訊息分別加以攔截，在視窗系統底下每一種訊息都有對應的處理器（Handler），例如滑鼠訊息有滑鼠訊息處理器，因此可利用上述的API安插使用者自訂的處理器，加入處理訊息的行列，圖3-3是訊息攔截及處理器的示意圖，攔截的種類往後再說明。

3.1.3 過濾模組（Filter Module）
    過濾模組主要有兩種：API過濾模組和訊息過濾模組兩者都是將攔截模組所截獲的資料進一步解析包裝成為最後的格式，由主模組存入檔案中。由於不同的API及訊息種類會有不同的處理方式，過濾模組在設計上最大的問題是必須考慮所有種類的處理方式，例如資源的創造或毀滅，輸入或輸出等，而這些種類將來在重製時也會有不同的處理方式，如何讓重製工具得以分辨這些種類以及所須的資料也是過濾模組須考量的。詳細的種類及其意義在後面會再提到。
    前面提過記錄工具一定會影響原程式的執行，因此必須盡量降低其影響程度。而影響原程式執行速度的地方最主要的有兩處：攔截模組及過濾模組，由圖3-1可看出API的呼叫與真正的API碼之間多了這兩個模組，若要原程式受到最少的影響必須由這兩處著手。攔截模組的工作十分單純，如前一節所述，僅是將呼叫的路徑改變並且將原呼叫所夾帶的參數（parameter）及其型別（parameter type）傳送給過濾模組，而且改變動作僅在程式執行之初，之後便遵循此改變後的路徑，並非每次均作路徑改變的動作，因此相較於過濾模組所費時間的比率應不高，真正的速度瓶頸應是在過濾模組。在過濾模組中必須將攔截模組所傳入之資料加以解析包裝再傳給主模組存入檔案中，處理的步驟就比攔截模組要複雜許多，加上前一段提到的種類處理問題，使得過濾模組成為記錄工具中最龐大且複雜的部分。本文將過濾模組分成兩大種類，系統呼叫及訊息。相較之下，又以API過濾模組複雜許多，成為最主要的影響部分。
    除了考慮記錄對原程式執行所造成的影響之外，相反的，記錄工具必須考慮另外一項因素：重製的速度。在重製端若因為解析記錄資料花費太多的時間，極有可能影響到重製的速度，使得真實交談時間及執行時間的模擬受到影響，因此記錄工具的另外一個考量便是如何使記錄的資料可以讓重製工具很快的加以解析重製。
3.1.3.1 API過濾模組（API Filter Module）
    圖3-4表示的是API過濾模組處理一API之過程，第一個步驟是取得系統時間主要是為了模擬使用者的交談反應時間以及程式的執行時間，第四章將討論時間模擬的方法及問題。接下來是根據攔截到的API種類分別處理，如果是不需特別處理的API種類則直接將系統時間、API類別、名稱、所屬函式庫、參數、返回值及其型別完整的包裝起來，最後加上封包類別（packet type）以及封包大小（packet size）傳送至主模組。如果是特殊類別的API則必須先進行解析的工作，可能的解析工作包括計算參數的大小（parameter


size）、擷取資源內部資料以及參數型別變換等，這些特殊處理通常是包裝特殊種類API的前置工作，以便讓特殊種類的API得以正常的進行包裝步驟。判斷API種類及前置工作常會佔去許多的時間，因此在設計時API的種類設定是由攔截模組在API路徑最初改變時便一起設定，因此每當攔獲一API呼叫時此種類隨之傳給過濾模組，節省判斷的時間。前置工作必須同時顧及資料擷取的完整性及正確性，成為過濾模組中時間花費最多的部份，唯一可以改進的地方是盡量加快擷取的時間。
3.1.3.2 訊息過濾模組（Message Filter Module）
    訊息的攔截主要有兩種不同的作用：輔助API之不足及輸入訊息的重製。
    輔助API之不足的情形有很多，如果動作非應用程式本身處理的那麼光是攔截API呼叫便無法重製，此時可藉由訊息的輔助，這類的動作包括選單的下拉，視窗的移動及大小控制等，另外有些API在呼叫路徑上會有包含的關係，最顯著的例子是創造一個視窗時在返回前可能引發應用程式呼叫其他的API導致包含的關係，解決的辦法在第四章中有詳細的討論。
    輸入訊息的重製包括滑鼠及鍵盤的操作，滑鼠游標的移動及鍵盤的輸入能使程式的執行過程更容易瞭解，一般來說是這些是選擇性的攔截項目。
    訊息過濾模組的流程與API類似，但是少了訊息種類的分辨，先取得系統時間，然後將時間、訊息種類及其所夾帶的參數值包裝送至主模組。
3.2 重製工具（Player）
    重製工具的架構中包括兩個部分，播放控制台（Player Control Panel）及重製行程（Reproducing Process），如圖3-5所示。播放控制台有一使用者介面透過此一介面可選擇重製的檔案並且控制重製的一些屬性，包括重製的速度、方向等。重製行程負責不斷的從記錄的檔案中讀取一筆筆資料，重製每一個API或訊息並且接受作業系統的訊息，創造出一個虛擬的應用程式及其執行過程，每一個應用程式的重製均有一個對應的重製行程，所以播放控制台可同時控制一個以上的虛擬應用程式，不同的虛擬應用程式由不同的行程負責重製可避免互相的干擾，也符合原來應用程式執行的架構。
    重製工具有一個問題需要考量，那就是重製的速度。由於重製每一個API或訊息都會有一些前置作業影響重製的速度，這些前置作業若太耗費時間可能無法正確的模擬執行時間及使用者交談時間。當然的，記錄的內容會影響重製的速度，因此前面也提過，大部分的解析工作都在記錄工具中完成，這樣有助於簡化重製的動作，即可避免太多的前置工作影響到重製的速度，在重製工具中的前置作業包括一些資料大小的解析或資源識別值的管理工作，這些是主要的前置工作，因此降低這些工作所花費的時間就可加快重製的速度。以下從各模組的架構進一步來瞭解這些問題。

3.2.1 重製行程（Reproducing Process）
    重製行程包括三個模組及一個資源識別值表，三個模組分別是API重製模組、訊息重製模組及資源重建及管理模組。當重製行程由記錄檔案中讀出一筆封包（Packet）時，若是一API封包則傳給系統呼叫重製模組進行重製，若是訊息封包則傳給訊息重製模組，當資料中含有資源時就傳給資源重建及管理模組進行資源的重建工作。如圖3-6所示，一筆封包首先進行辨認然後根據其封包種類（Packet Type）分配至API或訊息模組。訊息的重製較為單純，通常只需將參考到的資源識別值轉換即可，而API較為複雜，除了轉換資源識別值之外，可能還會有資源的重建，當一個API封包涉及資源重建時，就把資源重建所需的資料傳給資源重建及管理模組進行資源重建的工作，一個資源被重建出來的時候連同一些相關的資料一起放到資源

識別值表中，在之後的API或訊息封包中通常都會參考到一個先前被重製出來的資源，透過資源識別值表便可取出並轉換成正確的資源識別值。做完這些前置工作之後，API重製模組及呼叫API，訊息模組則把訊息傳送出去，隨著一筆筆的封包被重製出來，應用程式的執行過程也就被重製出來，這個被重製出來的應用程式就是圖3-5中的視覺的應用程式（Visual Application Instance）或虛擬的應用程式（Virtual Application Instance）。接下來分別說明各重建模組的流程：
3.2.1.1 API重建模組（API Reproducing Module）
    當封包為API種類時，就交由API重建模組進行重製，整個API的重製流程大致如圖3-7所示。因為不同種類的API在重製的過程中會有額外的工作，所以首先需分辨API的種類，然後接著取出呼叫API所需的參數，如果在這個API的重製牽涉到資源的重建，那麼API重製模組會將資源重建所需資料交給資源重建及管理模組進行重建，如果在參數中有資源識別值的話，就根據資源識別值表進行轉換，此時重製API的前置工作應大致就緒，如果重製的過程考慮時間的模擬，那麼接著計算前次與此次API或訊息的時間

間隔，並且模擬這段時間間隔，有關時間間隔的計算與模擬在第四章中討論。模擬完這段時間間隔之後API重製模組呼叫，API如果執行無誤表示重製成功。最後一個步驟是針對創造或毀滅資源的API種類，如果之前的API種類分辨出為此種API時必須把API所創造出來的資源識別值存入資源識別值表中或者把API所毀滅的資源將其識別值由資源識別值表中刪除。如此便完成了一個API的重製，可以在進行下一個封包的讀取與重製。
3.2.1.2 訊息重建模組（Message Reproducing Module）

訊息的重建較為單純，過程與API的重製類似，但是各種訊息會傳送給不同的訊息重製子模組，因為訊息種類之間的差異性較API為大，。如圖3-8所示，首先分辨訊息的種類，然後分派至訊息子模組，之後的工作則類似於API的重製，必須由封包中取出重製訊息所需的參數，並且轉換參數中的資源識別值，接著也同樣計算並模擬兩次API或訊息的時間間隔，最後把重製出訊息並且傳送出去。
3.2.1.3 資源重建及管理模組（Resource Reconstruction and Management Module）
    如果有資源需要重建，API重製模組會將資源相關資料傳給資源重建及管理模組，例如一個圖形資源有圖形資訊（Image Infomation）、圖形原始資料（Image Raw Data），這兩種資料都會傳給資源重建及管理模組，在重建之後把資源識別值儲存於資源識別值表中供以後的API或訊息參考。資源識別值的轉換也是資源重建及管理模組的一部分，當API或訊息中有資源識別值的參數型別時，便透過資源重建及管理模組轉換成正確的資源識別值，通常在資源識別值的儲存、轉換及刪除中都有搜尋的動作，除了真正的API呼叫及訊息傳送之外，這三種處理資源識別值的動作應是額外花費時間（Overhead Time）最多的地方，因此若資源識別值表可採用Hash Table及Linked List的綜合方式加快搜尋的速度且節省記憶體。
3.2.2 播放控制台（Play Control Panel）
    整個應用程式的執行過程有如一段用V8拍攝的會議記錄，當我們重新觀看這段會議記錄時，我們可能會往前快轉（Fast Forward）、倒退至前面的某個段落甚至一步步瀏覽等，應用程式的執行過程也是如此，這些播放的控制指令由播放控制台發出，然後傳入重製行程之中，重製行程裡有一個重製迴圈每一次均重製一API或訊息，而流程就是圖3-7以及圖3-8，當重製行程接收到一指令時在重製迴圈的最後有一流程控制器負責處理接收到的指令。目前定義了兩種播放方式：一步步瀏覽及持續播放。如果是一步步瀏覽的方式則有往前一步（Next）或倒退一步（Previous），當重製行程完成一個API或訊息的重製之後會進入等待的狀態，直到播放控制台送來下一個控制指令。若是持續播放，重製行程不斷的重製下一個API或訊息，此時播放控制台可能會送來暫停（Pause）、再進行（Redo）、往前變速播放（Fast Forward）或倒退變速播放（Reverse Play）其中的一個指令，選擇變速播放時速度是根據控制台傳入的速度值例如原速度的兩倍或十分之一等，若要中途退出則發出停止指令，重製行程接到停止指令時，先中止重製的動作清除一些資料包括資源識別值表以及尚未毀滅的資源，然後關閉重製行程本身，至於播放的方向及速度問題在第四章中討論，圖3-9表示的是各播放控制指令的處理流程。

3.3 記錄檔案（Recorded File）
    記錄檔案是記錄工具與重製工具之間的橋樑，記錄工具將一筆筆攔截到的API及訊息記錄至記錄檔案中，重製工具根據這一筆筆的記錄重製出來。圖3-10是一筆封包（Packet）的格式，每一筆封包有六個欄位分別是封包類別（Packet Type）、子類別（Sub Type）、時間點（Time）、封包相關欄位大小（Data Size）、封包相關資料（Packet Associated Data）及封包大小（Packet Size）。除了封包相關欄位的大小不固定之外，其他的欄位都是固定的。
    1.封包類別（Packet Type）：一筆封包可能是API或訊息，此欄位記錄的是API種類（APITYPE）或訊息種類（MSGTYPE）。
    2.子類別（Sub Type）：API或訊息又可分成數種類別，以下是各類別說明：
      API的類別（API Type）：
        資源創造類（Resource Creation）：此類API的特徵是創造出一個資源，在API呼叫之後會傳回資源識別值，表示一個資源的誕生，此時重製工具必須將此傳回值儲存於資源識別值表中，如圖3-7的流程所示，供以後的封包參考。凡創造一資源者均屬於此類API，例如創造一個視窗（CreateWindow）、創造一個圖形資源（CreateBitmap）、取得圖形裝置結構（GetDC）等。
        資源毀滅類（Resource Destruction）：此類API的特徵是毀滅一個資源，在API呼叫之後此資源即毀滅結束生命不可再使用，此時重製工具必須將其自資源識別值表中刪除表示此資源以不存在，如圖3-7所示。凡毀滅一資源者均屬於此類API，例如毀滅一個視窗（DestroyWindow）、毀滅一個游標資源（DestroyCursor）、釋放一個圖形裝置結構（ReleaseDC）。
        資源狀態改變類（Resource State Modification）：此類API的特徵是改變一個存在的資源。一個資源有許多的屬性，只要是在資源的生命期中這些屬性可以視需要而改變，當一個資源的屬性被改變之後，可以視為狀態發生了改變，與先前的資源並不相同，對於輸出類的API有很大的影響。另外，此類的API不會改變資源識別值表，只會對現存的資源發生作用。例如改變背景顏色（SetBKColor）、設定一個圖形資源的原始資料（SetDIBits）、增加選單（Item）的項目（Addmenu）。
        輸出類（Output）：此類API有輸出的動作，當執行此類API之後，重製的應用程式在外觀上會發生改變，應用程式的執行過程也就是透過此類API一連串的執行讓使用者感覺出應用程式的動態變化。另外，此類API並不改變資源的屬性或狀態，亦不影響資源識別值表，但是會受到目前資源狀態的影響，因此前三類API的呼叫會影響此類API執行的結果，若輸出類API所參考到的資源沒有創造出來或屬性的改變發生問題，那麼輸出類的API其執行結果便不正確。此類的API包括文字、圖形等再應用程式視窗內的一切輸出，例如輸出一字串（TextOut）、輸出一圖形（BitBlt）等。
        資源狀態改變及輸出類（Resource State Modification and output）：此類的API兼具資源狀態改變及輸出的特性。呼叫此類API後，除了改變資源的狀態之外同時也改變應用程式的外觀，同樣的此類API也不改變資源識別值。這一類的API大部分是用在設定視窗的外觀，例如設定視窗的標題（SetWindowText）、設定焦點（SetFocus）、設定選單（SetMenu）、檢定選單項目（CheckMenuItem）等。
    事實上API的種類並不只有這幾類，但是其他的種類完全不影響資源的生成、毀滅及狀態，同時也不做輸出的動作，因此並不在討論的範圍之內，例如獲得資源狀態、數值運算字串拷貝以及記憶體的管理等。
      訊息的類別（Message Type）：
        滑鼠類（Mouse）：此類的訊息包括所有滑鼠的動作，例如游標的移動、按下按鈕、放開按鈕等。
        鍵盤類（Keyboard）：此類的訊息是鍵盤按鍵的輸入，包括按下及放開的動作。
        CBT類（Computer-Based Training）：此類的訊息主要是在視窗的生成、毀滅以及狀態改變時所帶來的，記錄這一類的訊息主要是輔助攔截API的不足。
    3.時間點（Time）：此欄位記錄一API呼叫或訊息發出的系統時間點，可作為重製時執行時間或操作時間的模擬。
    4.封包相關欄位大小（Data Size）：因為在封包相關資料欄位的大小是變動的為了正確擷取其後的欄位及往後的封包，所以多了此一欄位。
    5.封包相關資料（Packet Associated Data）：此欄位的大小是變動的，由前一個欄位決定。此欄位所含的資料包括API或訊息的名稱、參數及其型別、返回值及其型別，是重製一API、資源或訊息所需的所有資料。
    6.封包大小（Packet Size）：此欄位的意義是整個封包的大小，對於前進方向的重製並無作用，主要是為了倒退方向重製時所需，藉由此欄位可跳至一個封包的前端加快移動的速度。

第四章 問題與探討
    在記錄與重製的設計與實作過程中，遭遇了幾個比較重要的問題，包括資源的擷取、重建與管理，選擇由何處攔截API與訊息，完全記錄與重製應用程式的完整執行過程、在重製方向的控制以及系統的執行成效等，在本章中將分別陳述這些問題以及各種可行的解決方式。
4.1 資源的擷取、重建與管理(Resource Retrieve、Reconstruction and Management)


    在視窗系統中資源扮演著十分重要的角色，資源的運作包括建立、修改、使用及毀滅（這裡所說的“使用”是指對資源本身不產生狀態變化的參考（Reference），做此分類主要是為了解決重製方向的問題）對應用程式的執行有很大的影響，如果資源的運作發生錯誤，輕則執行錯誤如未正常輸出，重則導致應用程式不正常結束甚至系統當機。同樣的，資源的運作在記錄與重製應用程式中也扮演著舉足輕重的地位，想要正確的掌握資源，便不能不瞭解其運作的方式以及結構。一般在視窗系統中所指的資源包括圖形資源（Bitmap）、選單（Menu）、縮小圖示（Icon）、游標（Cursor）、對話盒（Dialog）、字型（Font）、字串表（String Table）、快速鍵（Accelerator）等等，本文則將資源定義了一個廣義的說法，凡創造之後擁有識別值（Identifier）之物件或結構者均稱為資源，做如此的定義是因為以運作方式來看他們均有類似的過程即創造、修改、使用與毀滅。如圖4-1所示一個選單資源的運作過程，首先可以透過LoadMenu這個API呼叫創造一個選單資源，產生選單資源後視窗系統會傳回一個資源識別值，提供以後此資源被參考（Reference）時使用，資源被參考的情形可能是修改或使用，例如可呼叫AppendMenu增加選單的項目，或呼叫Setmenu使用此選單資源當作某一視窗的選單，此時資源識別值為一API呼叫的參數。資源的生命是由一毀滅型的API呼叫所結束，例如選單的毀滅可呼叫DestroyMenu，當資源毀滅之後就不能再使用了。
    在記錄與重製應用程式中的資源問題便是如何記錄下資源的運作過程，然後正確的模擬這些資源原本的運作過程。圖4-1列出了每一項資源運作的對應處理方式：
    1. 創造：當一資源被創造出來的時候，記錄工具必須把資源的資料及資源的識別值擷取並記錄下來。重製工具則必須利用記錄下來的資源資料進行重建。由於先前的資源識別值與此刻重建出來的並不相同，因此為了往後的參考，必須把這一對資源識別值存入資源識別值表中。
    2. 修改或使用：資源建立後接著就有一連串的參考。在記錄工具中這些資源的識別值會隨著API或訊息被記錄至封包中。當重製時若記錄中有一筆封包參考到先前建立的資源，由於自封包中取出的資源識別值是無效的，必須進行轉換的動作，根據封包中的資源識別值將先前伴隨其存入資源識別值表中的另一識別值取出才能使用。
    3. 毀滅：當資源不再使用時會呼叫一毀滅型的API。在記錄工具中的動作如同修改或使用時一樣資源的識別值也是被記錄至一封包中。而在重製時必須將先前重建時存入識別值表中的識別值對（Identifier Pair）刪除表示此一資源已經毀滅不能再使用。
    資源尚有一些重要的問題需注意，包括使用者自訂的資源問題、環境不一致以及資源記錄或重建中途發生錯誤的處理。以下將分別討論這些問題。
    使用者自訂的資源通常存放在應用程式執行檔案中，然後經由API呼叫之後而建立，因此這種資源在重製工具中並不存在，如果僅是單純記錄API以及其參數而無資源資料則必無法重建，因此在截獲建立此種資源的API呼叫時，必須進一步擷取資源的內部資料（Internal Raw Data）然後記錄下來，如此重製工具才能根據這些資料重建資源。在視窗95中對於使用者自訂資源的重製無較簡潔的處理方式，必須使用其他的API呼叫來完成，然而在視窗NT中可以根據執行檔案格式找到這些資源並擷取這些資源的資料，然後使用其所提供的API（UpdateResource）修改重製工具執行檔案中的資源部份，因此在NT中資源的重建將方便許多。
    當視窗系統啟動後會有一些系統初始資源的設定，在每一部機器上可能並不相同，例如字型、顏色、解析度等等，面對這些不一致所採取的解決方式可能要視重製的程度而言，如果不一致並不影響重製的進行而只是略微造成外觀上的差異則較為不妨礙，例如視窗標題欄（Window Title）的顏色。但是如果是系統調色盤（System Palette）或映射模式（Mapping Mode）則可能導致重製過程中大量的輸出錯誤，這時就不能忽略不一致性，必須依靠記錄工具在攔截之外再多進行額外的動作，當被記錄的應用程式執行之前記錄工具先獲取系統初始資源的設定然後記錄在記錄檔案的開頭，當重製工具要重製一應用程式首先必須根據這些額外的初始設定資料先進行設定然後才進行攔截部份的重製工作。當重製完畢之後必須把這些系統設定重新還原成重製前的設定狀態。
    若一資源被參考卻轉換不出正確的資源識別值，可能的原因很多包括先前的建立失敗、資源識別值未正確存入表中、搜尋時發生問題或記錄時錯誤等。若是先前的建立失敗或資源識別值未正確存入表中，這種情形的作法是此刻重建一資源，而重建資源所需的資料則必須尋找出先前建立此一資源的API呼叫。搜尋時發生錯誤較少見，可以設定再搜尋次數進行多次搜尋，如果仍然失敗則採用前面兩種情形的方式重建一資源。但是若因記錄工具在記錄時發生錯誤導致資源的建立未被記錄下來，則沒有方式可以正確重建此一資源，那麼可能的作法有兩個：第一是假造一同類型的資源供其參考用，第二是避開所有參考到此一資源的API呼叫或訊息。不論是哪一種方式都不能保證應用程式可以完全正常的重製，第一種方式很可能因假造的資源不合而錯誤，第二種方式則可能因避開太多的API或訊息的重製而使程式無法繼續執行下去，完全視此一資源在此一應用程式的重要性。
4.2 攔截點的選擇(Choice of Interception Point)


    在微軟視窗系統中一個應用程式的行程中除了可執行檔之外，可能包含動態連結函式庫（DLL），有些API的呼叫由這些動態連結函式庫中引發，如圖4-2中的路徑2所示，因此這些呼叫也在攔截的選擇中，然而不同的應用程式行程均可以呼叫動態連結函式庫所開放出來的函式，視窗系統中僅有一份動態連結函式庫被載入記憶體中如果其中一應用程式進行攔截則對其他不做記錄的應用程式產生干擾同時影響被記錄的應用程式記錄內容。所以在不得不攔截又得避免應用程式互相干擾的考量上，必須在路徑2加上過濾的工作。如果呼叫此一API的行程不是指定攔截的應用程式行程那麼便跳過所有記錄的工作直接呼叫原API保持應用程式的正常執行，被攔截的應用程式在執行的速度上可能會因多了此一判斷受到一些影響但是只要不用到此一動態連結函式庫的應用程式均不受影響。圖4-2中的路徑除了2之外，路徑3及5也在攔截的選擇中，路徑1則不攔截。如果一應用程式所引發的API呼叫的路徑包含路徑4，也就是視窗子系統中的API又引發另一API的情形，也不列入攔截的選擇內，但是在下一節的中將討論此一路徑所產生的問題。
4.3 完全記錄與重製(Completely Reproducing)

     以記錄與重製工具的功能需求來看，完全記錄應用程式的執行過程並且完全重製出原來的所有執行動態過程應該是一個基本的要求，而這要求包括應用程式的外觀、動態的執行步驟以及時間間隔等。應用程式的外觀包括視窗的大小、位置以及顏色等等，這個需求能否達到主要視資源的運作過程重製是否正確、系統環境的設定，本章第一節已討論到資源的運作問題，此處不再重複。以下將討論動態的執行步驟以及時間間隔的重製問題。
4.3.1 動態的執行步驟(Step of Each Dynamic Execution)

    所謂動態的執行步驟是指應用程式在執行過程中所有顯示在螢幕上的變化過程以及使用者操作應用程式的過程。前者主要是指在被記錄的應用程式視窗內所有的輸出過程，例如圖形及文字的輸出、視窗的移動及大小控制、選單的下拉動作等，後者所指的是輸入的動作包括滑鼠游標的移動、按鍵的動作及鍵盤按鍵的動作。
    輸出的問題可用圖4-2來說明，如果應用程式API呼叫的路徑不包含圖中的路徑4，那麼所有輸出的動作都會被記錄工具所攔截，此時的動態執行過程均可完全模擬。如果包含路徑4則有兩種情形可能發生，分別是靜態與動態變化的呼叫路徑，假如圖4-2中的DLL A有一API A1呼叫DLL B中的API B1，靜態的呼叫指的是不論程式目前的執行狀態以及使用者的操作情形如何API A1固定會呼叫API B2，此種情形可以不需要考慮API B2，只要到攔截API A1就能掌控到API B2，因此不會有任何的問題，例如微軟視窗的文字輸出API呼叫：TextOut會固定引發API呼叫：TextOutEx。然而如果是動態的呼叫路徑則難以掌握，大部分發生此動態呼叫路徑的API多與模組對話盒（Modal Dialog Box）有關，例如、創造一自訂模組對話盒（DialogBox）、開檔對話盒（GetOpenFileName）等。當此類API被呼叫後程式的執行路徑便不固定，可能因使用者的操作或訊息的處理導致中途引發了其他的API呼叫。以開檔對話盒為例，當對話盒被開出來後，對話盒中有目錄及檔案名稱，另外有輸入檔案名稱的部份，這些內容的輸出都是圖4-2中的路徑4的執行結果，記錄工具如果不攔截路徑4則無法重製這些內容，因為這些內容與使用者的檔案系統狀態有關，當記錄工具與重製工具所處的環境不一致時問題便發生了，輸入檔名的部份可以透過鍵盤訊息的攔截與重製解決，而目錄及檔案表列的輸出則無簡單的方式解決，可能的作法是攔截這些對話盒所處理的訊息，從其中擷取資料，再重製端的對話盒中外掛一訊息處理函式，改變對話盒中的資料。
   另外，模組類對話盒的攔截尚有另一問題。如圖4-3所示，當API A引發後返回前，可能會引發另一API B，如果API B參考到API A在內部所產生的識別值（ID 1）時，記錄工具無法僅攔截API A便取得此識別值，遇上這種情形就得在API呼叫中途時攔截訊息取得此識別值，在第三章第三節的記錄檔案中曾提及CBT類訊息的攔截就是為了要處理這一類的API呼叫。目前發現有此種情形的API呼叫都屬於創造並顯示出一模組型的對話盒，除了前述的開檔對話盒之外，還有列印對話盒（PrintDlg）、存檔對話盒（GetSaveFileName）、訊息對話盒（MessageBox）、選擇字型（ChooseFont）、選擇顏色（ChooseColor）、取得檔案標題（GetFileTitle）、列印版面設定（PrintSetupDlg）以及自訂的模組對話盒（DialogBox、DialogBoxParam）。

    視窗大小控制、移動和選單的下拉動作由滑鼠的操作所引發，因此這些動作可經由滑鼠訊息的攔截而得知然後在重製端重新造出這些訊息便可重製這些動作。至於單純的輸入動作如滑鼠游標及鍵盤的操作等均可攔截並重製出相對應的訊息而完成。
4.3.2 交談時間模擬(Interactive Time simulation)

    時間的模擬可分兩個階段，首先在記錄應用程式的執行過程同時記錄每一個執行動作的時間點（time point），做為重製的依據，圖4-4表示出記錄的時間點，可行的記錄時間點有兩個：第一個是被API攔截模組攔截之後，進入API過濾模組，真正執行API呼叫之前，即圖4-4中所示的2與3之間。第二個則是在真正執行了API

呼叫之後再次進入API過濾模組，而在返回應用程式碼之前，即圖4-4所示的4與5之間。本來二者取其一均可，然後必須在重製時於相對應的執行前後位置模擬時間間隔，但是當API呼叫為創造一模型對話盒（Modal Dialog Box）時，因為此類API有一特徵：在對話盒結束後，API才會自視窗子系統返回。所以必須在圖中的2與3記錄其時間。
    在重製工具中將這些時間點換算成每個動作之間的時間間隔，這些時間點的差就是應用程式執行過程的執行時間間隔或是使用者操作的反應時間間隔。但是僅僅模擬這些時間間隔可能會造成誤差，而且比原程式執行速度來的緩慢，原因是重製時除了執行真正API呼叫及訊息傳送之外，還有一些時間是花在讀取，解析及重新包裝的動作上，因此，由記錄所換算而來的時間間隔必須扣除額外花費的時間，才能使模擬更加精確，圖4-5表示出重製時的兩個時間點，分別是此次重製時API呼叫或訊息傳送之前的時間點（TPBTR）以及上次重製時API呼叫或訊息傳送之後的時間點（TPPRP）兩者的時間差正代表著重製時額外花費的時間。以下是時間換算公式：
    RRDT = (TPTRP - TPPRP) - (TPBTR - TPALR)  ------(1)

RRDT(Real Reproduced Delay Time)：真實重製延遲時間
TPTRP(Time Point of This Recorded Packet)：此一記錄封包時間點
TPPRP(Time Point of Previous Recorded packet) ：前一記錄封包時間點
TPBTR(Time Point Before This Reproduction) ：此次執行前肢時間點
TPALR(Time Point After Last Reproduction) ：上次執行後肢時間點

4.4 重製方向及跳躍重製(Reproducing Direction and Skipping Reproducing)

    在第三章第二節裡已經討論到應用程式執行過程的流程控制模組所具備的功能，本節將進一步探討重製方向與跳躍重製的問題。
    如同觀賞影片時具有往前、倒退以及重播等選擇，應用程式的重製方向也應具有這些功能，另外也應提供速度的調整快轉或慢動作播放。在設計這些功能時所遭遇的最大問題有兩個，第一個是資源的運作問題，當重製的方向允許倒退或者在各時間點跳動時，可能會跳過一個資源的生命期或跳進另一個資源的生命期，若要使重製得以正常的從一時間點開始，必須將生命期涵蓋那一時間點的資源創造出來，而且必須正確的重製此資源的狀態，那麼從此時間點開始關於此資源的參考才能正確的重製。圖4-6是一連串API呼叫以及資源運作過程的例子，R1及R2分別是兩個資源，R1在API1開始被創造出來，歷經修改以及使用等參考，在第七個API呼叫被毀滅，因此其生命期是API1到API7，同樣的，資源R2的生命期是API4到API9。如果重製進行至API8時，使用者下了一個倒退的指令由API3開始進行重製，由於在API8的時間點上資源R1已經毀滅，如果要回到API3，必須重新創造資源R1，而且重製API2對資源R1所做的改變。另外，在API3的時間點上資源R2尚未，但是API8的時間點上卻已經產生，因此必須將R2毀滅僅留下R1，在資源識別值表裡也應只剩R1而無R2。上面所提到的是倒退的情形，如果現在是由API3前進至API8，其重製的方式與上面所討論的作法相似，只是R1與R2的角色互換而已。在設計上有一資源的運作表記錄資源的生命期包括創造、修改、使用及毀滅，每一個運作都對應到一個時間點，從表中可以完全找出一個資源的所有運作過程，資源的再次重建也就可以根據此表進行。
    倒退播放的設計除了以上的資源問題之外還有另一問題：輸出畫面的回復。以圖4-6為例，假如所有資源的使用均為輸出，亦即API3、5、8，當程式已執行完API8之後已經有三個輸出了，如果現在要倒退至API3的時間點重製時，畫面上應該去除API3、5、8的輸出，然而回復畫面的輸出並不單純，這與記錄重製的架構有關，因為輸出後的畫面不在記錄的範圍內。這個問題可能的解決方法在第五章的未來工作中會提到。

4.5 系統的分析（Analysis of The Implemented System）
    圖4-7至圖4-10是記錄內容大小的數量圖，分別是記事本（notepad）和繪圖程式（image）。圖4-7與圖4-8的縱軸是記錄量以位元組（Byte）為大小，圖4-9與圖4-10的縱軸也是記錄量而單位則是封包個數，橫軸是時間以秒（Second）為單位。圖4-7與圖4-8各有三條曲線，分別是所有累計封包的大小（Total Size）、所有累計API 封包的大小（API Size）以及所有累計訊息封包的大小（Msg Size）。所有累計API封包的大小加上所有累計訊息封包的大小等於所有累計封包的大小。兩圖共同的地方是隨著時間的增加，記錄的量也隨著增加，在應用程式一開始執行的時候都是API封包的量逐漸增加，而訊息封包則是經過幾秒鐘後才逐漸增加，這是因為程式可看成兩個時期：啟動期以及操作期，啟動期有大量的API呼叫，且此時使用者尚未真正接觸到應用程式而無訊息的記錄。另外，API封包曲線較陡的地方代表有大型的資源產生，圖4-7與圖4-8都有這種現象，通常在啟動期會有選單、縮小圖示、滑鼠游標或圖形等資源的創造，一旦過了程式啟動期曲線則呈現平緩的上升。在操作期記錄量與使用者的操作有密切的關係，一般的情形訊息是呈現平緩的成長，有時會有小陡坡是因為操作較頻繁，在使用者操作應用程式之後API的曲線會有較大的變化，例如輸入文字或圖形輸出。兩圖在操作期有一劇烈的變動，記錄量突然大量上升是因為開檔的動作，而此一動作使檔案資料包含在記錄中。一般說來，文字編輯的應用程式其記錄量要比繪圖軟體小，在啟動期繪圖軟體通常有大量的圖形資源產生，因此由兩圖可以看出繪圖軟體的啟動期曲線的增加比較劇烈。而在操作期則受到使用者的影響較大，但是除了開檔之外，繪圖軟體增加仍較快速，因為繪圖軟體通常會產生較多的圖形資源而且比文字要大的許多。圖4-7的記事本執行了25秒鐘，所有的記錄大小是32042位元組，API封包是23610位元組，訊息封包是8432位元組。圖4-8的繪圖軟體執行了16.5秒鐘，所有的記錄大小是24271位元組，API封包是20905位元組，訊息封包是3366位元組。觀察圖4-9與圖4-10的曲線，可以發現其趨勢和前兩個圖很相近，隨著時間的增加封包的個數愈來愈多。同樣也可看出程式的啟動期與操作期。另外，由於不考慮封包的大小，記錄API與訊息封包個數較能看出在程式啟動期API的呼叫頻率與操作期使用者的輸入動作。圖中曲線的上升幅度可以當作API呼叫或訊息傳送的頻繁度指標(Frequency)，這與位元組的記錄量有所不同。在執行了25秒之後，記事本的封包數是103個，訊息封包數是248個，繪圖軟體的API封包數是138個，訊息封包數是99個。
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第五章 未來工作
    目前實作出來的系統和一個理想中的記錄與重製工具仍然有一段距離，幾個尚未解決的問題與功能在此處分別加以陳述，包括記錄檔案的的最小化、反向重製應用程式的執行過程、編輯一個記錄檔案如同剪輯一段聲音或影片或者在記錄中加上閱讀者的附註等等。
5.1 記錄最小化(Recorded File Minimization)

    由第四章第五節的討論中可以看出記錄檔案的大小與時間以及應用程式種類的關係。隨著時間的增加記錄檔案的大小必然會成長，如果以現在的記錄方式以及封包內容來記錄則檔案的大小可能會過大。應用程式的種類對記錄的量也有很大的影響，由於記錄工具會將圖形資料及開啟的檔案記錄下來，如果是繪圖工具程式或大量開啟檔案的程式，記錄的量會因這些圖形資料及開啟的檔案而大量增加。綜合以上的原因縮小記錄檔案的量應該是必要的，從第三章第三節的記錄檔案格式可以看出，封包相關資料欄位是記錄資料大小的關鍵，在此欄位裡包含了多項資料，主要有API呼叫或訊息的名稱、參數資料、資源重建的資料等，這些資料的量是隨著不同的API或訊息而異，大型的資料如前面所提的圖形資料或開啟檔案也都在此，因此可以進行最小化的地方應當就是這裡。由於一個應用程式的API呼叫或訊息傳送必定多次重複，如果每次均以字串方式記錄十分浪費，可以將這些API或訊息動態編碼，將對應的碼與API或訊息名稱記錄於檔案中，每一個封包僅需記錄這些動態編制的對應碼，如此將節省不少空間，如果在欄位中包含有大型資源或檔案者可以考慮使用某一種壓縮法將此部份進行局部的壓縮。
5.2 反向重製(Reverse Play)

    如第四章第四節中所述，目前系統已可進行局部的反向重製，但是對於畫面輸出狀態的改變難以反向恢復，單純的記錄與重製API呼叫或訊息並不足以達到此一功能，這些輸出對重製工具來說沒有物件的概念因此無法掌握輸出的狀態以及各個輸出之間的影響。可能的作法是選取一些時間點存下畫面的資料，僅侷限在這些時間點上作跳動式的倒退動作。至於時間點的間隔則視記憶體的容量而定，記憶的容量愈大則時間間隔可以愈小，反之則愈大。
5.3 編輯與附註(Edit and Annotation)

    對使用者而言也許並不需要整段的記錄，當瀏覽應用程式的執行過程之後，其中的使用者可能想要將其中的一段擷取下來保存或者與其他的記錄合併起來，然而此功能的製作若以本系統的記錄與重製架構來看有相當的困難，並不像一般的影帶或錄音帶可以對任意段落進行剪輯。對本系統而言，這項功能並非完全達不到，但是可能會有一些限制，可能的方式與前一節的觀念類似，僅能選取某些時間點進行剪輯，某些時間片段對應用程式而言是不可或缺的，就不允許刪除，例如應用程式的創造與毀滅。而時間點的認定與資源的整個運作過程有密切的關係，必須分析資源的生成、修改、使用與毀滅的時間點才能決定這些時間點。
    另外，使用者可能在瀏覽的同時，想要加上自己的意見當作備忘錄，在此稱為附註，這在會議記錄以及上課筆記中都可能發生。要達到此一功能必須加上額外的記錄於原先或另一檔案中。重製工具可提供文字或圖形當作輸入工具，然後將使用者的輸入記錄下來可以重新將這些附註顯示出來。
第六章 總結
    使用者可透過記錄工具選擇想要記錄的應用程式，可同時記錄多分應用程式，只要同時開啟一分以上的應用程式即可。時間的項目是讓使用者選擇是否記錄時間點，若不記錄可增加執行的速度。記錄下來的應用程式執行過程可以透過圖6-1的重製工具使用者介面播放。按下Open可選取記錄檔案，然後再按下Play就可播放，播放的方式主要分兩種，可在Play Style裡選擇，若選定Normal應用程式的執行過程會自動持續重製直到按下Pause、Redo、FF、Rew及Stop其中一個按鈕，Pause表示暫停亦即重製的動作會停下來，但是只要按下Redo便可恢復重製，FF表示往前變速播放而Rew則是倒退變速播放，當使用者想重看或快速瀏覽時可用這些功能。如果Play Style選定為Step，則播放的方式是一個步驟接著一個動作由使用者按下Next或Prev，Next表示下一個動作而Prev表示上一個動作。不論在任何情形下使用者皆可按下Stop結束重製的動作。若想要重新播放則需再次開啟。而Time的選擇可讓使用者選擇是否模擬執行或操作時間間隔。
    以上是根據前幾章的架構及探討在微軟視窗 95實作出來的系統，經由攔截、記錄與重製的合作將一應用程式的執行過程重現出來。

[image: image1.wmf]
圖6-1 重製工具的使用者介面
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圖 1-1. 應用程式執行模型
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圖2-1. X 視窗上的記錄與重製架構
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圖2-2. 微軟視窗95系統
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圖3-1. 應用程式記錄工具架構圖
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圖3-2. ＡＰＩ的攔截
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圖3-3. 訊息的攔截
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圖3-4. API過濾模組
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圖3-5.應用程式重製工具架構圖
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圖九. 重製行程的架構
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圖3-7. API的重製
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圖3-8. 訊息的重製
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圖3-9. 播放控制流程
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圖3-10. 記錄之資訊內容及格式
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圖4-1. 資源的運作與處理方式





視窗子系統


（Windows Subsystem)





圖4-2. 可能攔截之各點
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圖4-3. API之包含關係
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圖4-4. API之攔截路徑
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圖4-5. 重製執行呼叫之前後時間點
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圖4-6. 資源運作的例子
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圖4-7. 記事本的記錄位元組量





圖4-8.繪圖軟體的記錄位元組量





圖4-9. 記事本的記錄封包量





圖4-10. 繪圖軟體的記錄封包量
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